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Afwegingskader informatielekken

Dit afwegingskader is bedoeld om in geval van het vermoeden van lekken van vertrouwelijke informatie of vertrouwelijke interne berichten naar derden
(externe partijen of de pers), aan te geven wat de te nemen stappen zijn.

De feiten en omstandigheden kunnen per situatie zodanig verschillen dat geen sprake kan zijn van standaard acties. Wel kan aan de hand van een aantal
vragen afgewogen worden welke acties genomen moeten worden.

Kaders zijn: Ambtenarenwet 2017, Ambtseed, Arbeidsovereenkomst, Gedragscode ambtelijke integriteit, Protocol Internet, Email en social media gebruik.

Dit afwegingskader staat los van de inzet van crisis communicatie die nodig is als gevolg van media-aandacht.

Afwegingen en vragen Te nemen acties

1is er sprake van een informatielek? check op informatievoorziening (bron) om daarmee reguliere
communicatiekanalen gemeente uit te sluiten. Denk bv aan RIS als bron.

2 Wat is de aard en ernst van de zaak Eerste inschatting doen

Inschakelen afdelingshoofd/directie, informeren portefeuillehouder en
afhankelijk van gevolgen op dat moment college en raad

Communicatie informeren

Besluiten om al dan niet crisisteam samen te stellen. Evt. griffier betrekken

3 Risico-assessment: Is er sprake van maatschappelijke of Na beoordeling van de schade maatregelen overwegen en afstemmen.
publicitaire schade voor de gemeente? Wat is daarvan de impact?

Is er sprake van persoonlijke schade? De aard van de melding en ernst van de situatie zijn bepalend voor de te nemen
Is er sprake van schade voor derden? acties. Aspecten die hierbij gewogen worden zijn 0.a. aard van het feit; ernst
Wat is de interne schade voor de organisatie? van de zaak; valideerbaarheid; positie of identiteit van de bron;

Welke teams/afdelingen zijn betrokken? Worden spoedeisendheid/actualiteit

werkprocessen/interne verhoudingen hierdoor verstoord?
Wat betekent dit voor veiligheid(sgevoel) van medewerkers?

Is er sprake van een datalek (AVG)? Evt. melden bij Autoriteit persoonsgegevens
4 Is bekend waar het lek zich bevindt? (aanwijsbare persoon is Indien ja, dan actie ondernemen, indien nee, dan afwegen of onderzoek
bekend) haalbaar en reéel is.
Afwegingskader informatie lekken Versie 2, 25-3-2020

Ontvangstdatum: - Verzenddatum:

Ontvangstdatum: - Verzenddatum:



Zaak- en documentnummer: Ja / D.1034033

Zaak- en documentnummer: Z.130463 / D.1022667

5 Bij lekken van vertrouwelijke informatie, of informatie waarvan
mag worden verondersteld dat die vertrouwelijk is, naar derden,

moet worden bepaald of er sprake is van een vermoeden van een
ambtsmisdrijf.

Situatie vaststellen en analyseren, mogelijk intern onderzoeken

Noot: Als er sprake is van een vermoeden van een ambtsmisdrijf, is er een
wettelijke verplichting om namens de gemeente aangifte gedaan. Hierover
wordt de raad (vertrouwelijk) geinformeerd.

Noot: informatie lekken kwalificeert zich niet snel als ambtsmisdrijf (art.363
Wetboek v Strafrecht).

6 Is er sprake van schending van geheimhoudingsplicht?

Is er sprake van een integriteitsschending?

Heeft iemand de (ongeschreven) regels overtreden (Gedragscode,
Ambtenarenwet)?

vaststellen aard v.d. situatie, mogelijk intern onderzoeken.

7 Kan het informatielek worden onderzocht, met enige kans op
concreet resultaat?
Wegen de kosten/inspanningen op tegen de opbrengsten?

Indien ja, bepalen wat en hoe wordt onderzocht. Worden externen betrokken
bij het onderzoek?

Bij onderzoek van mailboxen/schijven van medewerkers acteren conform
Protocol internetgebruik art. 9

Indien niet wordt onderzocht, betrokkenen hierover informeren.

Treffen passende maatregelen en communicatie

Bij crisismanagement:

Communiceer volgens de lijnen informatievoorziening, schadebeperking en
betekenisgeving.

Informeer medewerkers en bestuur voordat de pers wordt ingelicht;
Informeer media regelmatig over de voortgang (procesinformatie);

Zorg voor nazorg en opvolging (en communiceer daarover).

Voor alle scenario’s communicatiestrategie bepalen door directie en/of college,
en betrokken afdelingshoofd i.s.m. hoofd communicatie.
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